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Zalacznik nr 14
Umowa powierzenia przetwarzania danych osobowych Wzor
zawarta W dniU.......ceeeveeeennee. 2022 roku w Sejnach (,,Umowa”) pomiedzy:
1. Miastem Sejny, z siedzibg pod adresem: .......c..iiiiniiiiiniiieniiie e ,
reprezentowang przez:
zwang dalej ,,Administratorem”, a
wpisang do Rejestru ......cocociiiiiiiiiiiiiii, pod numerem ..........ooceeeeennn
ProwadzZonegO PIZeZ ...c.evuviiniiiniiiiiiiiiiiiiiiieiineiieeinaenns , ktorej kapitat zaktadowy wynosi
..................... i ktora postuguje si¢ numerem NIP .......coooviiiiiiiiiiiin.
oraz numerem REGON ..........cccuuuuiiinnnennn. , teprezentowanym przez:
zwanym dalej "Podmiotem przetwarzajacym''.
w dalszej cze$ci Umowy zwanymi indywidualnie ,,Strong” lub tacznie ,,Stronami”

ZWAZYWSZY, ZE:

a) Od dnia 25 maja 2018 r. znajduje zastosowanie Rozporzadzenie Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (,RODO”);

b) RODO wprowadza nowe obowiazki w zakresie powierzenia przetwarzania danych osobowych;

¢) Podmiot Przetwarzajacy §wiadczy na podstawie umowy nr .......... Z dNia e 2022 roku
(,Umowy Wtasciwej”) uslugi na rzecz Administratora, ktére moga by¢ powiazane z przetwarzaniem w
imieniu Administratora danych osobowych, w tym danych szczegdlnej kategorii;

d) Strony postanowily niniejsza Umowg okresli¢ zasady powierzenia Podmiotowi Przetwarzajacemu danych
osobowych do przetwarzania, w tym wzajemne prawa i zobowigzania w trakcie wspotpracy w zakresie
przetwarzania danych osobowych, spetniajac przy tym wymogi obowigzujacego prawa.

STRONY POSTANOWILY, CO NASTEPU]JE:
§1
Przedmiot Umowy

1. Umowa reguluje kwestic powierzenia i ochrony danych osobowych przetwarzanych przez Podmiot
przetwarzajacy w zwiazku z realizacja Umowy Wlasciwej zawartej pomiedzy stronami.

2. Umowa reguluje réwniez zasady zachowania w poufnosci przez Podmiot przetwarzajacy wszelkich
informacji uzyskanych w toku $wiadczenia na podstawie Umowy Wlasciwej , w szczegblnosci wszelkich
informacji stanowiacych tajemnice prawnie chroniona, w tym tajemnice ustawowa lub zawodowsa
Administratora lub oséb dziatajacych w imieniu lub na rzecz Administratora.

§2
Powierzenie przetwarzania danych

1. Dla potrzeb realizacji ustug, opisanych w Umowie Wlasciwej lub zleconych do realizacji w innej formie,
Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w zakresie
niezbednym do realizacji ww. uslug.

2. Niniejsza Umowa stanowl polecenie przetwarzania w rozumieniu art. 28 ust. 3 lit. a) RODO.
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3. Rodzaj danych osobowych, kategorie oséb, ktérych dane dotycza, jak réwniez przedmiot, czas trwania oraz
charakter i cel przetwarzania danych osobowych sa wskazane w zalacznikach do Umowy Wlasciwej
(Szczegblowy opis przedmiotu zaméwienia):

4. Administratorem danych powierzanych w zwiazku z realizacja Umowy Wlasciwej jest Administrator.
Podmiot przetwarzajacy przetwarza powierzone dane osobowe wylacznie na rzecz Administratora i w celu
wskazanym przez Administratora.

§3
Bezpieczenstwo danych osobowych

1. Podmiot przetwarzajacy zapewnia, ze osoby upowaznione przez niego do przetwarzania powierzonych
danych osobowych nie bedg przetwarzaly danych osobowych w jakimkolwiek innym zakresie lub celu niz
wynika to z potrzeb realizacji ustug serwisowych, a takze, ze takie osoby zobowiaza si¢ do zachowania ich
w bezwzglednej tajemnicy w trakcie trwania Umowy oraz po jej zakoficzeniu, zgodnie z zasadami
okreslonymi w § 7 Umowy.

2. Podmiot przetwatzajacy zobowiazuje si¢ do spelnienia wszelkich wymogéw w zakresie przetwarzania
danych osobowych natozonych na podmioty przetwarzajace, wynikajacych z powszechnie obowigzujacych
przepiséw prawa, w tym RODO, a w szczegblnosci w zakresie wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych okreslonych w art. 32 RODO. Podmiot przetwarzajacy zobowiazuje si¢ do
podjecia srodkéw zabezpieczenia okreslonych w Zataczniku nr 1 do niniejszej Umowy.

§4
Zakaz dalszego powierzania przetwarzania danych
Podmiot przetwarzajacy nie bedzie korzysta¢ z ustug innych podmiotéw przy przetwarzaniu powierzonych
danych, bez uzyskania uprzedniej pisemnej zgody Administratora. Korzystania z dalszych podwykonawcodw w
zakresie realizacji ustug, opisanych w Umowie Wtasciwej, nie moze by¢ powiazane z dalszym powierzeniem
przetwarzania danych osobowych, bez uzyskania uprzedniej pisemnej zgody Administratora.

§5
Wspoétpraca Stron

1. Podmiot przetwarzajacy zobowiazuje si¢c w miare mozliwosci pomaga¢ Administratorowi, poprzez
odpowiednie $rodki techniczne i organizacyjne, w realizacji obowigzkéw wobec podmiotéw danych
wskazanych w rozdziale III RODO. Jednoczesnie Podmiot przetwarzajacy wspiera Administratora,
uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, w realizacji obowiazkéw
wymienionych w art. 32- 36 RODO.

2. Na polecenie Administratora, Podmiot przetwarzajacy podejmuje wszelkie dziatania, jakie Administrator
uzna za niezbedne do realizacji obowiazkéw, o ktérych mowa w ustepie 1.

3. Na zadaniec Administratora, w terminie wskazanym przez Administratora, Podmiot przetwarzajacy
udostepni Administratorowi wszelkie informacje niezbedne do wykazania, Zze Podmiot przetwarzajacy
spelnia obowiazki wynikajace z Umowy, a takze inne obowiazki podmiotu przetwarzajacego wynikajace z
przepisow o ochronie danych osobowych, w szczegdlnosci RODO. Podmiot przetwarzajacy umozliwi
Administratorowi lub upowaznionemu przez Administrator audytorowi przeprowadzenie audytéw, w tym
inspekcji w terminie uzgodnionym przez Strony w celu werytikacji realizacji obowigzkow, o ktérych mowa
powyzej 1 zobowigzuje si¢ do wspolpracy z Administratorem w tym zakresie. Jezeli w ocenie Podmiotu
przetwarzajacego polecenie otrzymane od Administratora jest niezgodne z RODO lub innymi powszechnie
obowigzujacymi przepisami o ochronie danych osobowych niezwlocznie informuje o tym Administratora.

§o
Zgtaszanie naruszen ochrony danych osobowych

1. Podmiot przetwarzajacy jest zobowiazany do opracowania i wdrozenia procedury stwierdzania naruszen
ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

2. Podmiot przetwarzajacy jest zobowigzany zglosi¢ Administratorowi kazde stwierdzone naruszenie ochrony
danych osobowych w ciagu 24 godzin od stwierdzenia. Zgloszenie stwierdzonego naruszenia ochrony
danych powinno zawieraé: (i) opis naruszenia, w tym kategorie 1 przyblizong liczbe oséb, ktorych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie; (ii)
wskazywaé imi¢ i nazwisko osoby, od ktorej Administrator moze niezwlocznie uzyska¢ wigcej informacii;
(i) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych dla oséb, ktérych dane dotycza; (iv)
opisywac $rodki zastosowane lub proponowane przez Podmiot przetwarzajacy w celu zaradzenia naruszeniu
ochrony danych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych
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negatywnych skutkéw. Wykonawca wraz ze zgloszeniem bedzie zobowiazany do podania Zamawiajacemu
tylko tych informacji wskazanych w punktach od (i) do (iv) tego postanowienia, ktére do chwili dokonania
zgloszenia, przy zachowaniu nalezytej starannosci, bedzie w stanie ustali¢ 1 opisaé (okreslic).

§7
Obowigzek zachowania poufnosci
W rozumieniu Umowy informacjami poufnymi Administratora (dalej: ,,Informacje Poufne”) sa;:

a) Wszelkie informacje techniczne, technologiczne, organizacyjne Administratora lub inne informacje
posiadajace warto$¢ gospodarcza, ktére jako calosé lub w szczegblnym zestawieniu i zbiorze ich
element6w nie sa powszechnie znane osobom zwykle zajmujacym si¢ tym rodzajem informacji albo
nie sg fatwo dostepne dla takich osob, oraz wobec ktérych Administrator podjat rozsadne w danych
okoliczno$ciach dziatania w celu utrzymania ich w poufnosci, chociazby poprzez umowne
zastrzezenie ich poufnosci;

b) Wszelkie informacje i dane osobowe lub nieosobowe, w tym dane osobowe szczegdlnej kategorii,
ktorych obowiazek utrzymania w tajemnicy obciaza Administratora lub osoby dziatajace w imieniu lub
z upowaznienia Administratora na podstawie bezwzglednie obowiazujacych przepiséw prawa, w
szczegblnoscl ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej, ustawy z 19 sierpnia 1994 r. o ochronie zdrowia
psychicznego, ustawy z dnia 7 stycznia 1993 r. o planowaniu rodziny, ochronie ptodu ludzkiego i
warunkach dopuszczalnodci przerywania ciazy, ustawy z dnia 1 lipca 2005 r. o pobieraniu,
przechowywaniu i przeszczepianiu komorek, tkanek i narzadéw, a takze RODO.

. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania $cistej poufnosci polegajacej na tym, ze nie ujawni

jakiejkolwiek nieuprawnionej osobie trzeciej jakichkolwiek Informacji Poufnych Administratora oraz bedzie

wykorzystywaé¢ Informacji Poufnych wylacznie do celéw $wiadczenia ustug na podstawie Umowy

Wihasciwej. Obowiazek zachowania $cistej poufnosci ma zastosowanie niezaleznie od formy udostgpnienia

lub przetwarzania Informacji Poufnych (w tym w formie przekazu ustnego, dokumentu, zapisu na

komputerowym nosniku informaciji).

. Podmiot przetwarzajacy gwarantuje i zapewnia, ze stosowane przez niego S$rodki ostroznosci i

zabezpieczenia zapewniaja odpowiednia ochrong Informacji Poufnych przed nieupowaznionym

ujawnieniem, pozyskaniem, skopiowaniem, zniszczeniem, przekazaniem, zabraniem lub wykorzystaniem.

Obowigzek zachowania poufnosci, o ktérym mowa w niniejszym § 7 Umowy, nie dotyczy informaciji:

a) ktére sa powszechnie dostgpne lub znane lub tez zostaly podane do publicznej wiadomosci przez
Administratora lub za jego zezwoleniem;

b) ktérych ujawnienie jest wymagane przez bezwzglednie obowiazujacy przepis prawa;

¢) ktérych ujawnienie lub przekazanie nast¢puje za pisemng zgoda Administratora;

d) ktérych przekazanie nastgpuje w niezbednym i uzasadnionym okoliczno$ciami zakresie na zadanie
podmiotu prowadzacego audyt, pod warunkiem, ze podmiot ten zobowiazany jest do zachowania
poufnosci i zostal uprzednio poinformowany przez Podmiot przetwarzajacy o poufnym charakterze
informacji;

¢) przekazanych profesjonalnym doradcom (takim jak adwokaci, radcowie prawni, doradcy podatkowi,
notariusze), w zakresie niezbednym do skorzystania przez Podmiot przetwarzajacy z ich pomocy, pod
warunkiem, ze s3 oni z mocy ustawy zobowiazani do zachowania poufnosci i zostali uprzednio
poinformowani przez Podmiot przetwarzajacy o poufnym charakterze informacji.

. W kazdym przypadku, gdy Podmiot przetwarzajacy zamierza ujawni¢ lub udostepni¢ dane osobowe na

podstawie ust. 4 powyzej, w szczegdlnosci w wypadku, gdy zostanie zobowigzany nakazem sadu badz

innego organu wladzy publicznej do ujawnienia lub udostepnienia Informacji Poufnych, a konieczno$¢ ich
ujawnienia lub udostepnienia bedzie wynikala z bezwzglednie obowiazujacego prawa, powinien
poinformowaé o tym Administratora. Obowiazek informacyjny Wykonawcy (Podmiotu Przetwarzajacego)
nie bedzie obowigzywal, gdy beda go zakazywaly Wykonawcy powszechnie obowiazujace na terytorium
Rzeczypospolitej Polskiej przepisy prawa, albo decyzja sadu lub organu wiladzy publicznej.

§8
Obowiazki po zakonczeniu Umowy

Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych wylacznie na czas
niezbedny do realizacji Umowy Wtasciwej. Po zakonczeniu Umowy Podmiot przetwarzajacy jest jednoczesnie
zobowigzany do zakofczenia czynnosci przetwarzania danych na zlecenie Administratora i w zaleznosci od
decyzji Administratora usuwa lub zwraca Administratorowi powierzone dane osobowe, a takze usuwa wszelkie
ich istniejace kopie, chyba ze przepisy powszechnie obowigzujacego prawa nakazuja przechowywanie calosci
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lub cze¢sci tych danych. Nakaz przechowywania powierzonych danych osobowych, nalezy rozumie¢ takze
dozwolone, prawnie uzasadnione ich przechowywanie przez podmiot przetwarzajacy.

§9
Odpowiedzialnos$¢ Stron

1. Podmiot Przetwarzajacy ponosi pelna odpowiedzialno$¢ odszkodowawcza wobec Administratora w
odniesieniu do naruszen postanowient Umowy lub przepiséw obowigzujacego prawa, w tym RODO, oraz
do naruszen tajemnicy prawnie chronionej, w tym takze zobowiazuje si¢ zwrdci¢ Administratorowi kwoty
bedace karami naktadanymi przez wlasciwe organy wiadzy publicznej lub roszczeniami odszkodowawczymi
0s6b trzecich (w tym wniesionymi przez osoby, ktérych dane dotycza), ktére moga zostaé natozone na albo
wniesione przeciwko Administratorowi w wyniku niewykonania lub nienalezytego wykonania przez
Podmiot Przetwarzajacy lub inne osoby dzialajace w imieniu, na rzecz lub z upowaznienia Podmiotu
przetwarzajacego niniejszej Umowy w calosci lub w czeci.  Odpowiedzialno$é Wykonawcey (Podmiotu
Przetwarzajacego) ustalana jest z uwzglednieniem przepisu art. 82 ust. 2 zdanie drugie rozporzadzenia
Parlamentu Europejskiego i Radu (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony oséb
tizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), ktéry okresla
wylaczny zakres odpowiedzialnosci podmiotu przetwarzajacego.

2. W odniesieniu do niniejszej Umowy nie stosuje si¢ ograniczet odpowiedzialnosci uzgodnionych przez
Strony w innych umowach lub dokumentach.

§ 10

Postanowienia koncowe

. Niniejsza Umowa obowiazuje Strony przez okres trwania Umowy Wlasciwej, a w zakresie obowigzku

zachowania poufnodci — przez okres trwania Umowy Wlasciwej, a takze przez okres 2 (dwoch) lat liczonych
do daty rozwiazania Umowy Wlasciwej.

Do wszelkich praw i obowiazkéw wynikajacych z niniejszej Umowy stosuje si¢ prawo wlasciwe dla Umowy
Whasciwej. W przypadku, gdy prawem wilasciwym dla Umowy Wlasciwej jest prawo pafistwa nienalezacego
do Europejskiego Obszaru Gospodarczego, do postanowiet Umowy dotyczacych powierzenia przetwarzania
danych osobowych stosuje si¢ w danym wypadku prawo polskie.

Dotychczasowe postanowienia odrgbnych umoéw odnoszace si¢ do powierzenia i ochrony danych osobowych
przetwarzanych w zwiazku z wykonywaniem Umowy Gléwnej oraz dotychczasowe postanowienia odnosnie
zachowania w poufnosci informacji uzyskanych na podstawie Umowy lub Umowy Gléwnej pozostaja w
mocy, o ile nie s3 sprzeczne z postanowieniami niniejszej Umowy. W przypadku, gdy ktérekolwiek z
postanowienl niniejszej Umowy zostanie uznane za niewazne, nieskuteczne lub z innych wzgledéw
niewykonalne, zostanie ono uzgodnione przez Strony i zastapione w ciagu 30 dni od daty stwierdzenia takiej
niewaznosci, nieskutecznosci lub niewykonalnosci postanowieniem najblizej odpowiadajacym pierwotnemu
postanowieniu, ktore jest zastgpowane.

Wszystkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem niewaznosci.

Umowe sporzadzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.

Umowa wchodzi w zycie z dniem J[......ccccccuneee. ] 1.

Administrator Podmiot przetwarzajacy
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Zatacznik nr 1 do Wzoru umowy

SZCZEGOLOWY ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH

Wymogi w zakresie bezpieczenstwa danych osobowych

Podmiot przetwarzajacy zobowiazany jest zapewnié¢, aby poufnos$¢, dostgpnosc ani tre§¢ powierzonych mu
danych osobowych nie zostaly naruszone w nieautoryzowany sposéb, w szczegdlnosci poprzez:

1) Zabezpieczenie komputeréw osobistych oraz innych urzadzen przetwarzajacych dane przed dostepem
0s6b niepowotlanych, w tym z wykorzystaniem automatycznego blokowania ekranu po okresie
bezczynnosci uzytkownika;

2) Stosowanie oprogramowania antywirusowego (o ile jakiekolwick urzadzenia , np. laptopy, beda
wykorzystywane do naprawy);

3) Niezwloczne usuwanie danych osobowych, ktorych przetwarzanie nie jest juz niezbedne;

4) Ograniczenie liczby komputeréw osobistych oraz innych urzadzed przetwarzajacych dane do
niezbgdnego minimum;

5) Zwracanie szczegdlnej uwagi, czy dane osobowe przekazywane przez dostawcg osobom fizycznym sa
kierowane do wlasciwych oséb;

6) W przypadku bezposredniej korespondencji z osobami fizycznymi za pos$rednictwem poczty
elektronicznej, wprowadzanie adresu odbiorcy w polu ,,do ukrytej wiadomosci” (BCC/DWW)

7) Nie kopiowania danych przechowywanych na serwisowanym urzadzeniu (chyba, Ze jest to niezbedne
w celu realizacji zlecenia serwisowego), jak rowniez niewykorzystywania danych w jakimkolwiek innym
celu niz realizacja zlecenia serwisowego.

SYSTEMY FINANSOWO-KSIEGOWE

KATEGORIE OSOB,
Lp. KIORYCH DANE RODZAJ DANYCH OSOBOWYCH

DOTYCZA (w szczegdlnosci)
(W szczegolnosci)

imi¢ (imiona) i nazwisko,
adres

Pracownicy i osoby zatrudnione
1. |na podstawie umow|
cywilnoprawnych

nr telefonu kontaktowego
adres e-mail

nr rachunku bankowego,
numer NIP

numer PESEL

imi¢ (imiona) i nazwisko,
adres

numer telefonu kontaktowego,
adres e-mail,

5. [Kontrahenci (w tym osoby nr rachunku bankowego,

fizyczne) i dostawcy ustug numer NIP,

numer PESEL

inne dane osobowe (w szczegdlnosci:, faktury, naleznosci i
zobowigzania handlowe, umowy, kontrakty, dokumenty windykacyjne,

dowody ksiegowe, dowody bankowe i kasowe, dokumenty ewidencji
$rodkéw trwalych)

PNONAWNR(NOU A BN R

SYSTEMY KADROWO-PEACOWE

KATEGORIE OSOB,

Lp. KTORYCH DANE
DOTYCZA

(W szczegolnosci)

RODZA] DANYCH OSOBOWYCH
(W szczegdlnosci)
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1.  imig (imiona) i nazwisko,
2. nazwisko rodowe (panieriskie),
3. pled,
4. imiona rodzicow,
5. data i miejsce urodzenia,
6. obywatelstwo,
7.  wyksztalcenie,
8. zawdd lub specjalizacje,
9. prawo wykonywania zawodu,
10. poprzednie zatrudnienie,
Pracownicy i osoby zatrudnione na 11. nr rachunku bankowego,
podstawie umow| 12. numer PESEL,
cywilnoprawnych 13. numer NIP,
14. adres staly,
15. adres tymczasowy,
16. adres do korespondencj,
17. seria i numer dokumentu tozsamosci,
18. adres poczty elektronicznej,
19. numery telefonow,
20. dane dotyczace niepetnosprawnosci,
21. dane dotyczace $wiadczeni: emerytury lub renty,
22. dane dotyczace zagranicznego identyfikatora podatkowego,
23. dane dotyczace szkolen pracownika,
24. dane dotyczace uprawnien zawodowych pracownika,
25. dane dotyczace absencji pracownika,
26. zdjecia pracownikéw,
1. imig (imiona) i nazwisko,
Czlonkowie rodzin 2.  nazwisko rodowe (panieriskie),
pracownikow zarejestrowani w 3. dataimiejsce urodzenia,
systemie w celu zgloszenia do 4. numer PESEL,
ubezpieczenia itp. 5. numer NIP,
6. adres zamieszkania,
7.  stopief niepelnosprawnosci,
8. seria i numer dokumentu tozsamosci,
1.  imie¢ (imiona) i nazwisko,
2. nazwisko rodowe (panieriskie),
3. pleg,
4. imiona rodzicow,
5. data i miejsce urodzenia,
Wiasciciele firm 6. seria i numer dokumentu tozsamosci,
7. numer PESEL,
8. numer NIP,
9. adres staly,
10. adres tymczasowy,
11. adres do korespondencii,
12. numery telefonow,
13. numer faksu,
14. adres poczty elektronicznej,




